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Une journée de traces numériques dans la vie d’un citoyen ordinaire

Téléphone porhble.

Chaque appel passé depuls un'S
téléphone mobile localise

I JLJI'ltIe Le décret
d'application de laJoi sur |

a sécurité quotidienie,
(novembre 2001), paru fi

o
mars, fixe la durée de réten- \

tion de ces données

aunan

® Carte de transport

Certaines régies tendent

& remplacer les « tickets
papier » par des passes

4 radio-fréquence.

Par exemple, le passa Navigo
mis en place dans les trans-
ports parisiens

est nominatif et les données
de circulation de chaque
passagers sont conservées
pendant 48 heures.

@ Entreprise

En fonction de leur secteur
d’activité, certaines sociétés
eentrolent plus ou moins

| étroitement les déplacements de
leurs salariés. Badges d'accés
électroniques aux locaux, aux

lieux de restauration, géolocalisa-

tion des personnels itinérants,
etc.

Péage La ma]ume de ces données sont
P ilteation d'un bad ninatives et leur durée de
T URC M ST | Bconservation est variable d'une
contact {comme :

autre,

cnwpmc a

3

a Liber-T ») aux péages
d'autoroute Induit

la conservation de données

de déplacement. En outre,

la loi de 2005 sur la lutte antiter-
roriste autorise la mise en place «
en tout point du réseau routier »
de lecteurs automatiques des
plaques dimmatriculation

de tous les véhicules, dont

les occupants pourront étre
photographiés. Les décrets
gapplication du texte sont

attendus.
) 7
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g

O »
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Supermarché -

Lun des bouleversements
en cours dans la grande distribu-
tion est le remplacement des
codes-barres

3 par des puces & radio-fréquence.
Ces o étiquettes intelligentes »,
lisibles
adistance, pourraient aussi
permettre de tracer l'achetaur de
el ou tel produit,

Internet

Les géants du Net (Google,
Yahoo, Amazon, etc) parient
de plus en plus

sur la personnalisation

des services proposés

aux internautes. lls tendent &
collecter et conserver sans
limitation de durée,

de grandes quantités
dinformations personnelles
sur leurs clients.

https://www.lemonde.fr/societe/infographie/2006/04/10/une-journee-de-traces-numeriques-dans-la-vie-d-un-citoyen-ordinaire_759979_3224 html

Médecin

La mise sur pied du Dossier
médical personnel (DMP)
électronique, prévu par

la réforme de I'assurance-
maladie de 2004

31 envisagée pour

le 1 juillet 2007. Le détail de
chague consultation devrait y
étre consigna.

Avion

Les transporteurs aériens
disposent d'un fichier dit
Rassenger Name Record (PNR)
assoig b chaque vol, o0 sont
consigrides,

de grandes quantités
diinfermations sufehague
passager (nom, prénoity
adresse, coordonnées
bancaires, handicaps éventuels,
etc.)

Dans Le cadre de la lutte
antiterreriste, les douanes
américaines disposent depuis
féwrier 2003 d'un acces & ces
données pour tout vo lr.m&
tant par

les Etats-Unis

A



Role des données dans la sociéte actuelle
Importance de la “data Iiteracy"
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https://geobravawordpress

.com/2013/06/02/how-marketers-are

-slowly-adopting-bi¢-data-ana

lysis/

February 27th 2010
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Global Information Storage Capacity
in optimally compressed bytes

1986
ANALOG
2.6 exabytes

DIGITAL
DIGITAL STORAGE

0.02 exabytes \

2002:

“beginning
of the digital age”
50%

% digital:

1% 3% 25% 94 %

Source: Hilbert, M., & Lopez, P. (2011). The World’s Technological Capacity to Store, Communicate, and
:/fwrww martinhilbert. net,

Compute Information. Science, 332(6025), 60 —65. htt orldinfoCapacity.htm|

volutions technologiques

- Paper, film, audiotape and vinyl: 6 %

- Analogvideotapes [VHS, etc): 94 % ANALOG
- Portable media, flash drives:2%
- Portable hard disks: 2.4 %

- CDsand minidisks:6.8%

- Computer servers and mainframes: 8.9 %

<UU7 ANALOG

19 exabytes

https://de.wikipedia.org/wiki/Cloud_Computing#Liefermodelle

oemaL [}

- Digitaltape: 11.8 %

- DUD/Blu-ray: 22.8 % @

Application

Laptops

~ = l__'_l".___ £ |
Monitoring Collsboration : Finance |

- Content Communication
- PCharddisks:445%
123 billion gigabytes P{Btfﬁl’m
a"“— A— po—

Kol © L. g |
- Others: < 1% (inel. chip cards, mamory cards fiof Object Storage Furitime Database |'I
mobile phones, PDAs, cameras/camcorders, videoga:

Infrastructure

DIGITAL

280 exabytes

Campute

Taldets

Algorithmes

° ° e oo 0o
~ ~ oo o 0|0
o oo 0o
p o o000
° ° o o |0 |0

Initialisation des quatre coins Phase du diamant avec un pas de 4 Phase du carré avec un pas de 4 Phase du diamant avec un pas de 2 Phase du carré avec un pas de 2 Matrice entiérment remplie

https://fr.wikipedia.org/wiki/ Algorithme_Diamant-Carr,C3%A9



Définition : les données

Définition

Les données occupent une place non-négligeable dans notre monde contemporain. Big, smart, open,
nombreux sont les qualificatifs qui viennent préciser la nature et le statut de la donnée. Mais avant de
s'aventurer dans cefte jungle, prencns le temps de bien comprendre ce qu'est une donnée, quand elle est
numeérique, publique, sensible, personnelle...

Qu'est-ce qu'une donnée ?

Une dennée est un élément défini et isclable : elle est constituée a partir de régles ou de catégories
communément admises (mesure, classification..). Par exemple, les distances en France sont établies en
kilométres alors qu'en Angleterre, ce sont les miles. La donnée peut étre relevée dans notre envirennement
grace & l'observation et peut &tre produite & partir de capteurs (un thermométre) ou de formulaires de saisie
dans une application (feuille d'impdt). Une donnée sert de base & une analyse ou permet de réaliser une
recherche.

-
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=
=
~©

https://opendatafrance.gitbook.io/odl-ressources/fiches-pedagogiques/pour-comprendre/definition-les-donnees



https://opendatafrance.gitbook.io/odl-ressources/fiches-pedagogiques/pour-comprendre/definition-les-donnees
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REPUBLIQUE FRANCAISE Systéme national des données de santé

/
e

t sant

https://www.snds.gouv.fr/SNDS/Accueil

onnées e

https://fpf.org/wp-content/uploads/2015/10/wearables-2,jog

https://www.frontiersin.org/files/Articles/365965/fpubh-06-00099-HTML-r1/image_m/fpubh-06-00099-8001,pg

. SN DS SYSTEME NATIONAL DES DONNEES DE SANTE

m Secured and sharable
L

@

] medical records
- ey

Communication Optimized and
assistance integrated care

Data sciences

AT M
Personalized healthcare Improved

medicine monitoring

Drug interaction r=ao Automated
detection lab-work

Standardized image

recognition
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m Microsoft | Experiences Busin - Entreprise ~  Secteur d'activité ~ Chaines ~ Formations ~ Evénements ~

Business / Intelligence artificielle / Intelligence artificielle : ce qu'il faut savoir avant de se lancer

(7]
c
IQ
e
[¢)
IQ
C
()
~0.0
G
e Aider les collaborateurs a mieux travailler
:: Améliorer les opérations
\8 Booster I’engagement des clients
E Transformer son business model en développant de nouveaux produits ou services
o

https://experiences.microsoft.fr/business/intel|igence—artiﬁcielle—ia—business/intel|igence—artiﬁcielle—lancer/


https://experiences.microsoft.fr/business/intelligence-artificielle-ia-business/intelligence-artificielle-lancer/
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https://lalibrerie-solidaire.oré/actualite-20180312-dossier-RGPD-pour-les-pros-1-sur-2.htm



How Technology is Hijacking Your
Mind — from a Magician and Google
Design Ethicist

— R
Tristan Harris | Follow |
Y, May 18, 2016 - 16 min read

LINC

Laboratoire d'Innovation
Numeérigque de la CNIL

Estimated reading time: 12 minutes.

“It’s easier to fool people than to convince them that they’ve been fooled.”—

c
o

UHI(HOLVH. DOSSIERS EXPERIMENTATIONS PUBLICATIONS A PROPOS DE LINC

I'm an expert on how technology hijacks our psychological vulnerabilities. ®
That's why I spent the last three vears as a Design Ethicist at Google caring

about how to design things in a way that defends a billion people’s minds Comment les techno|ogies nous influencent - et
from getting hijacked. pourquoi les neurosciences sont utiles ?

Rédigé par Olivier Desbiey - 07 septembre 2016

de |'attent

When using technology, we often focus optimistically on all the things it does
for us. But I want to show you where it might do the opposite.

La course a l'attention améne-t-elle les entreprises technologiques & développer
des services qui accaparent notre temps au détriment de ce qui nous serait
vraiment utile ? C'est le sens d'une initiative lancée par Tristan Harris, qui invite
@ nous interroger sur les mécanismes régissant nos interactions avec les
technologies.

conomie

{J acking Fr‘lse de possession illégale
https: //||nc cnil.fr/fr/comment-les-technologies-nous-influencent-et-pourquoi-les-neurosciences-sont-utiles

https://medium.com/thrive-global/how-technology-hijacks-peoples-minds-from-a-magician-and-google-s-design-ethicist-56d6 2efbedf3




The Ashley Madison Hack

.

https://www.tripwire.com/state-of-security/security-data-protection/cyber-security/the-ashley-madison-hack-a-timeline/
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HEALTH
Al-Driven Dermatology Could Leave Dark-Skinne:
Patients Behind

Machine learning has the potential to save thousands of people from skin
cancer each year—while putting others at greater risk.
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https://www.theatlantic.com/health/archive/2018/08/machine-learning-dermatology-ski




Siecle DIGITAL
Fake news : cette vidéo de Barack Obama a été créée grace a
lintelligence artificielle

Et+ i e

VALENTIN BLAMCHOT

https://siecledigital.fr/2018/04/23/fake-news-video-barack-obama-intelligence-artificielle/



https://siecledigital.fr/2018/04/23/fake-news-video-barack-obama-intelligence-artificielle/
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Affaire Snowden : le systeme PRISM

PRISM : Planning tool for Resource Integration, Synchronization, and Management®
Programme de surveillance des internautes étrangers

urite americamne

isee dans le renseignement d'origine

B

Ciétes pour
omptes

3 NSA accede aux serveurs de ce
demander des informations sur des
utilisateurs precis

YasoolL GOOglE ‘npple

Lt B Skype Aol.
B8 Microsoft paltalk

DONNEES ENREGISTREES

Courriels @
’Q VWV Fichiers
Photos ° transférés

Clavardage, Communications

chat audio et vidéo

SeNionde

e 5 REUTERS

http://blog.tamento.com/nsa-prism-ce-qu-il-faut-savoir-sur-laffaire-snowden.html

ACTUALITES ECONOMIE VIDEOS OPINIONS CULTURE M LE MAG SER
ECONOMIE f L J B

n Chine, la reconnaissance faciale envahit le
quotidien

De la sécurité publique au paiement en caisse automatique, la technologie est utilisée tous les
jours dans la société chinoise.

https://reseauactionclimat.org/wp-content/uploads/2017/04/Kit-pe % CC%8 1dagogique-sur-les-changements-climatiques.pdf



Comment Trump a manipulé 'Amérique

o

https://www.arte.tv/fr/videos/082806-000-A/comment-trump-a-manipule-l-amerique/
https://www.lemonde.fr/pixels/article/2018/04/06/cambridge-analytica-2-7-millions-d-utilisateurs-europeens-de-facebook-pourraient-etre-concernes_5281717_4408996.html
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REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU
CONSEIL

du 27 avril 2016

relatif 4 la protection des personnes physiques a 1'égard du traitement
des données a caractére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la
protection des données)

https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX7%3A32016R0679

https://europa.eu/european-union/eu-law/legal—acts_Fr
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La loi pour une Republique numerique

La loi pour une République numérique a été promulguée le 7 octobre 2016. Elle prépare le pays aux enjeux de la transition numérique et de
'économie de demain. Elle promeut I'innovation et le développement de 'économie numérique, une société numérique ouverte, fiable et

* OQuverture de I'information publique (Open Data)
* Principe de neutralité des réseaux
* Principe de loyauté des plateformes

» Transparence des algorithmes
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https://www.economie.gouv.fr/republique-numerique
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OPEN ENVIRONMENTAL DATA FOR EVERYONE

rowdsourcing

https://blog.safecast.org/
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(/p] » OpenStreetMap WIKIPEDIA
5 s The Free Encyclopedia Welcome to Wlklpedla,
o — swanseas: Cardiff the free encyclopedia that anyone can edit.
=) g Main page 5,877,783 articles in English
Bath Contents

Feat d tent -
it From today's featured article

Expror  oUthampton Current events
Bienvenue dans OpenStreetMap ! FOMSM! Random article ; ’ " = - 3
Plymouth Donate to Wikipedia A bank robbery was committed by Bolsheviks on 26 June 1907 in the city of Tiflis, Russian Empire,
wikipedia store what is now Georgia's capital, Tbilisi. Planned by Vladimir Lenin, Joseph Stalin, Maxim Litvinov, Leonid
Q OpenStreetMap est une carte du monde, créee par Krasin, and Alexander Bogdanov, it was carried out by revolutionaries led by Stalin’s early associate
Interaction " P 3 . P -
des gens comme vous et libre d'utilisation sous Kamo. The attack killed forty people and injured fifty others; the robbers escaped with 341,000 rubles.
. . Guernsey Help The Bolsheviks were unable to use most of the large banknotes they had stolen because the serial
N — licence libre. uernsey About Wikipedia

= ; o numbers were known to the police. Lenin thought of a plan to have the notes cashed simultaneously
SRR e throughout Europe, but this strategy failed. Kamo was imprisoned for this and other crimes, but was

Jersey, Recent changes : ) . i A
Contact page released after the Russian Revolution; no other major conspirator was ever tried. After his death, Kamo
L'hebergement est pris en charge par L'University (N - Viadimir Lenin was buried under a monument constructed near the robbery site, but the grave and monument have
College de Londres, I'hébergeur Bytemark, et {kak since been removed. (Full article...)

Brest:_ g

Rennes What links here

Related changes
Upload file

' Special pages
Permanent link
Page information

Recently featured: Raymond Leane - Shergar - Christgau's Record Guide: Rock Albums of the Seventies
Archive - By email - More featured articles

d'autres partenaires.

Did you know...

Mantes e ... that ]ammu and Kashmir has a unique penal code established by Maharaja Ranbir Singh

Open Food Facts

Ll
La base de données libre sur les produits
alimentaires.

tilisable, libre de dro

jes et je te dirai ce que tu es

avarin - 1825

varin - 18

. )
o
o
O
(&)
c
Ig
. )
&)
=
O

OPEN FOOD FACTS o otuns

[information alimentaire ouvert

/4

Anthelme Birillat

pro
ion reu

QOuvrez votre nourriture pour savoir ce gue vous mangez

Participez & notre base de données collaborative, libre et ouverte des produits alimentaires du monde entier !

] #m Dt
~ S - 4B ~
L 4
https://en.wikipedia.org ® i.

httpSi//ﬁ‘.Openfoodfacts.org Une base de produits Faite par tout le monde Pour tout le monde
https://www.openstreetmap.org alimentaires Open Food Facts est une association abut  Les données sur la nourriture sont d'intérét

ommuns
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BEERNEEE Capacite de lire, travailler, analyser et discuter avec des données

Goals / Theory of Change

Authenticity \

Trust Problem formulation / Research questions
Licensing
Validity \ :
Quality &
\ Assessing
T
il ; Assessing \
Format Consuming

\ Methods

Cleaning | ‘Con\rerl:ing‘ ‘ Merging & integrating ‘

- Retention |
Analvsmg Metadata
Preserving }/’/

Code | p—
‘ Archiving / curating Describing

Platforms
‘ CDmmumcahng Sharing Security and access control)

Anonymisation

Statistics

H

Methods
Blg analvhcs

lVisuaIisat‘ion ‘

R it
Storytelling ‘ Reporhng Applymg | B — epository
S Dec:|5|c:-n making

>
o
c
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Competencies Competencies Common Ethical
connected_ to - cunngctedto I:’ competencies @ considerations

consumption creation

http://vwvw.ci—journal.net/index.php/ciej/ar‘tic|e/view/1 348/1222

httos://www.stateofonendata.od4d.net/chanters/issues/data-literacv.html#fn:7


https://www.stateofopendata.od4d.net/chapters/issues/data-literacy.html#fn:7

LES COMPETENCES DATA

LES CHAMPS DE COMPETENCES LES PRATIQUES

Entre savoirs & pratiques Dans l'expérience quotidienne des données
LECTURE ET ECRITURE LA RECEPTION, * /e tromve les iésutats des demiéres r’fr’o‘r'uu.\'pr{’.wfrw.fr’r'ﬂ(’.\'.\'m' mon molewr de recherde
+ et qomprends la carte de France les refatant
CULTURE NUMERIQUE +
* LA (RE)UTILISATION, &6/ cherche i constraire un vendu visued des donndes ('f'a.lr[ﬁ'r;r'.\' sur ler consomation
INFORMATION, DOCUMENTATION, COMMUNICATION o eewnt par végions per nne cavtograplie et de maniére interaciive (les nsagers font vavier des paramétres
+ +
JURIDIQUE LA PRODUCTION, “51. ‘cntreprive a déveluppé une plateforae de gestion des stocks en temps réel, aeeessible
+ peer AP i nos sous- Lrarlanis
STATISTIQUE +
+ LA DIFFUSION, “&5e/un fe e cles données nses o rf.r.\)rm.n.f.rr).rﬁ. nowts avons deding des lieences r.l'f)l‘]i:."r'ra.fr:\' N
DESIGN ouverte, avee anthentication, avee redeveanee.
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http://reseau.fing.org/blog/view/136247 /y-a-t-il-des-competences-data-specifiques



http://reseau.fing.org/blog/view/136247/y-a-t-il-des-competences-data-specifiques

STATISTIQUE

; produire des donndes Prédictjy,.,

. @ \"'*"“l'-(' ey décisiong

v 1 .|||||mc'l CCONOMmI gy,
' Jde la reulbt

1 de donngeg

Repérer des varab e, o

|‘l.l"“"—’.“ les ]Iuir:'fn,__‘_ v
algorithmiques 1

novvelles analyses,
nowvelles donngeg 7

(‘A!I”lll'('“!h'!'

interpréter Jog

LA RECEPTION

& |e lis un sondoge, je prends connaissance d'un grophe de données statistigues,
Je m'oppuie sur o consultotion des données pour m'informer..
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http://reseau.fing.org/blog/view/136247 /y-a-t-il-des-competences-data-specifiques


http://reseau.fing.org/blog/view/136247/y-a-t-il-des-competences-data-specifiques
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STATISTIQU
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L pwaluer Fimpact éeonomig,, someg
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LA (RE)UTILISATION

&% 'identifie des jeux de données, je sois les récuperer, les manipuler,
fe suis en mesure de constituer de
nouvelles données por le croisement et l'onalyse de l'existant...

http://reseau.fing.org/blog/view/136247 /y-a-t-il-des-competences-data-specifiques


http://reseau.fing.org/blog/view/136247/y-a-t-il-des-competences-data-specifiques

i produire des donnée

' & pre

5 pn:djp”““‘_
dre des déejsj

» ) |
R ST S e ’
\\ v _ ) ”
. | el e'-:‘mluqum- 4
-, . : |
; ‘ ' on de donnéeg g
nowvelles analyses, 0&
nowvelles donnéeg ""}C\

prendre g
interpreter log
5

LA PRODUCTION

&€ |e sais utiliser les outils pour produire et récupérer des données, les combiner,
les structurer, les gnonymiser, pour programmer des requétes, des services..
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http://reseau.fing.org/blog/view/136247 /y-a-t-il-des-competences-data-specifiques



http://reseau.fing.org/blog/view/136247/y-a-t-il-des-competences-data-specifiques

STATISTIQUE

Maitriser Fintelligenee
du systeme applicagip 7
'

rer des variableg,
vediger des bouelg
;ﬂ.gm Ilumqm-s

nouvelle
nouvelle

interpreler Jeg
donng

LA DIFFUSION

€8 Je documente mes jeux de données, je focilite leurs accés et réutilisation
en explicitant les droits de réutilisotion (statut juridique, licencve) ;
je maitrise les outils de design, de grophisme pour les rendre lisibles et occessibiles...
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http://reseau.fing.org/blog/view/136247 /y-a-t-il-des-competences-data-specifiques
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Conceptual

Framework Data Collection Data Management

Evaluating and Metadata |Data Curation,

Data Data Data Conversion
Ensuring Quality of Creation |Security, and
Data and Sources Organization |Manipulation [({from format to format) and Use |Re-Use

Data
Preservation

Data Discovery

Introduction to Data and Callection

Data Evaluation Data Application
. . Idantifying Presenting |Data Driven Decisions . Evaluating
Data Tools :i::“g:“ ﬁ;;;"r;zfdri“‘;:m Problems 3;?“‘“1“ Data Making (DDDM) (Making %r.'itn'“k?' Data Culture |Data Ethics |Data Citation [Data Sharing |Decisions
¥ 9 Using Data (Verbally) |decisions based on data) ng Based on Data

Strategies and Best Practices
for Data Literacy Education

DALHOUSIE

http://www.mikesmit.com/wp-content/papercite-data/pdf/data_literacy.pdf UNIVERSLLY
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Le glossaire de la donnée

API (application programming interface) ou interface de
programmation, ou web service

C'estune interface de dialogue, technigue et normalisée, qui permet d'échanger des informations et
des services entre machines. Une AP permet & un service de fournir des données de fagon
standardisée. Une AP| peut renvoyer les coordonnées GPS dune adresse postale donnée par exemple
la Base dAdresse Mationale Ouverte.

Algorithme

Un algorithme est une methede de traitement des données . Ce fraitement est automatise : la machine
l'effectue & partir de données et en produit d'autres (composante technigue). Ce traitement est produit
par une personne ou un service en fonction d'un objectif (composante sociale). Par exemple, le calcul
du jour de la semaine pour une date donnée.

La loi pour une Républigue numérigue impose la mention de |a finalité d'un traitement algorithmigue.

Base de données

C'est un ensemble de données organisé dans le but de faciliter leur usage . Une base de données
contient un ensemble dinformations structurées permettant de les stocker pour opérer des

traiterments et fournir des services.
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https://opendatafrance.gitbook.io/odl-ressources/fiches-pedagogiques/pour-comprendre/le-glossaire-de-la-donnee
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Données personnelles

« Toute information qui
permet d’identifier une

personne directement ou
indirectement. »

«données a caractére personnel», toute
informalion se rapportant a une personne
physique identifiée ou identifiable (ci-apres
dénommée «personne concernée») ; est réputée
étre une «personne physique identifiable» une
personne physique qui peut étre identifiée,
directement ou indirectement, notamment par
référence a un identifiant, tel qu'un nom, un
numero d'identification, des données de
localisation, un identifiant en ligne, ou a un ou
plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique,
psvchique, économique, culturelle ou sociale.

Article 4.1 RGPD.

» DONVEES Sﬁ'ES

/EMEE§ /EM/M§EE§

Elal de sanilé
Maladies
aveniuelles

M5, Pholos,
Conlacts

bancaire
ples,
Taux dimpoasition
Godls,
Habitudes de
consommation

Géalocallzation,
Endraoils visités
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https:/M2018/05/29/donnees-personne||es-et—vie-privee—ce—qui-va—changer‘—avec—le—rgpd—support-dintervention—et—video/#comment-48215
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