Rediger votre registre des traitements
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Pourquoi recenser les traitements?

® Pour savoir quels sont les traitements et vérifier ainsi leur conformite
® Pour documenter la conformité

® Pour faciliter les demandes des personnes fichees

Qui ? Quoi ? Pourquoi ? Ot ? Jusqu’a quand ? Comment ?

| a formalisation de cet exercice se retrouve dans le registre des traitements.

Registre du responsable de traitement et du sous-traitant

Mis a disposition sur demande

https://www.cnil fr/fr/RGDP-le-registre-des-activites-de-traitement

()
-
S
-
(o]
.

o
_«©
)

(7))

c

O

7

o
ol



Dispositions pour les organismes de moins de 250 salariés

Les entreprises de moins de 250 salariés bénéficient d'une dérogation en ce qui concerne la tenue de registres. |ls doivent
inscrire au registre les seuls traitements de données suivants :

. les traitements non occasionnels (exemple : gestion de la paie, gestion des clients/prospects et des fournisseurs,
etc.) ;
. les traitements susceptibles de comporter un risque pour les droits et libertés des personnes (exemple : systemes de

géolocalisation, de vidéosurveillance, etc.)

. les traitements qui portent sur des données sensibles (exemple : données de santé, infractions, etc.).

En pratique, cette dérogation est donc limitée a des cas tres particuliers de traitements, mis en ceuvre de maniere

occasionnelle et non routiniere, comme par exemple une campagne de communication a |'occasion de I'ouverture d’un nouvel

etablissement, sous réserve que ces traitements ne soulevent aucun risque pour les personnes concernées. En cas de doute
1 . . 1 . \ . /- 1/ .

sur |'application de cette dérogation a un traitement, la CNIL vous recommande de l'intégrer dans votre registre.

https://www.cnil fr/fr/RGDP-le-registre-des-activites-de-traitement
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Registre

Modeéle de fiche de registre a compléter

Cet onglet est un modéle de fiche opérationnelle a reprendre, adapter et compléter selon votre activité pour chaque traitement.
Dans certains cas, des commentaires seront proposés pour vous aider a compléter votre registre (triangle rouge dans la cellule).

Nom du traiteme
[ e
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Sous-finalité 1

Sous-finalité 2

Sous-finalité 3§
Sous-finalite 4

a la prat

assons a

https://www.cnil fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil fr/fr/liste-des-normes-et-des-dispenses

https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles



https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/liste-des-normes-et-des-dispenses
https://www.cnil.fr/fr/cartographier-vos-traitements-de-donnees-personnelles

Services/Domaines d'activités

Catégorie de données personnelles

Sources de données
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Cartographie des traitements de données et Registr‘e

https://www.cnil fr/fr/declaration/ns-046-gestion-du-personnel
https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes

https://www.cnil fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs

https://vvvwv.cnil.fr‘/ﬂ“/les—ﬁchier‘s—des—associations—en—questions

https://www legifrance.gouv.fr/jo_pdf.do?numJO=0&date JO=20060603&numTexte=808&pageDebut=&pageFin=

https://www.cnil.fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protecti
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https://www.cnil.fr/fr/declaration/ns-046-gestion-du-personnel
https://www.cnil.fr/fr/declaration/au-049-accompagnement-et-suivi-social-dans-le-cadre-de-la-prevention-et-de-la-protection
https://www.cnil.fr/fr/declaration/au-048-accompagnement-et-suivi-social-des-personnes-en-difficultes
https://www.cnil.fr/fr/dispense/di-008-associations-gestion-des-membres-et-donateurs
https://www.cnil.fr/fr/les-fichiers-des-associations-en-questions
https://www.legifrance.gouv.fr/jo_pdf.do?numJO=0&dateJO=20060603&numTexte=80&pageDebut=&pageFin=
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a la prati

assons a

https://www.fcga fr/wp-content/uploads/2018/04/20120719-REF-DUREE_CONSERVATION-VD.pdf

https://www.cnil fr/fr/liste-des-normes-et-des-dispenses

CiL

REFERENTIEL DUREE DE CONSERVATION

Principe général relatif a la duors- 1
des données ...
Fichiers ressor—

Fichiere ,ZQ\'L

J

£ a“e“"eﬁ \»e(\""e\ ________________ 12
\Nea“ ¢ ] SRS —

i 0O _ments de crédit (relations
gun edll€FS) 15
S cenfraux i T
Fichiers des Gperatmns bancalres 18
Fichiers secteur assurances.. e 19
Fichiers secteur logement __. e 21
Fichiers secteur ED”ECtI‘u’ITES ID::aIes e 22
Fichiers secteur transports 29

Mais aussi donnees sensibles, traitements a risques ...


https://www.fcga.fr/wp-content/uploads/2018/04/20120719-REF-DUREE_CONSERVATION-VD.pdf

Qui ?

e les prestataires de services informatiques (hébergement, maintenance, ..), les agences de marketing ou de
communication

Obligation
* Une obligation de transparence et de tragabilite.

* La prise en compte des principes de protection des données des la conception et de protection des données par
défaut

e Une obligation de garantir la sécurité des données traitées.

* Une obligation d'assistance, d'alerte et de conseil
Sous traitance en chaine

. aprés avoir obtenu 'autorisation écrite du client.

e sOUMIS aux mémes obligations que celles prévues dans le contrat

https://www.cnil fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil pdf 8
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Sous-traitant

E | d | Je soussigné/e Monsieur/Madame ____,exercant lesfonctions de __ausein de lasociété
Xe I I l e S e C a u S e S (ci-aprés dénommeée « la Société »), étant a ce titre amené/e a accéder a des données a caractére personnel, déclare reconnaitre
la confidentialité desdites données.

Je m'engage par conséquent, conformément aux articles 34 et 35 de la loi du 6 janvier 1978 modifiée relative a Uinformatique, aux
fichiers et aux libertés ainsi qu'aux articles 32 a 35 du réglement général sur la protection des données du 27 avril 2016, a prendre
toutes précautions conformes aux usages et a l'état de U'art dans le cadre de mes attributions afin de proté ger la confidentialité des
informations auxquelles j'ai accés, et en particulier d'empécher qu'elles ne soient communiquées a des personnes non expressé-
ment autorisées a recevoir ces informations.

Je m'engage en particulier a:

- ne pas utiliser les données auxquelles je peux accéder a des fins autres que celles prévues par mes attributions ;

- ne divulguer ces données gqu'aux personnes diment autorisées, en raison de leurs fonctions, 3 en recevoir communication,
qu'il s'agisse de personnes privées, publiques, physiques ou morales ;

- ne faire aucune copie de ces données sauf 4 ce que cela soit nécessaire a U'exécution de mes fonctions;

- prendre toutes les mesures conformes aux usages et 3 'état de U'art dans le cadre de mes attributions afin d'éviter L'utilisation
détournée ou frauduleuse de ces données;

- prendre toutes precautions conformes aux usages et a [état de lart pour préserver la securité physique et logique de ces données;

- m'assurer, dans la limite de mes attributions, que seuls des moyens de communication sécurisés seront utilisés pour transférer
ces données ;

- en cas de cessation de mes fonctions, restituer intégralement les données, fichiers informatiques et tout support d'information
relatif 3 ces données.

Cet engagement de confidentialité, en vigueur pendant toute la durée de mes fonctions, demeurera effectif, sans limitation
de durée aprés la cessation de mes fonctions, quelle gu'en seit la cause, dés lors que cet engagement concerne L'utilisation et
la communication de données a caractére personnel.

J'ai été informé gue toute violation du présent engagement m'expose a des sanctions disciplinaires et pénales conformément a
la réglementation en vigueur, notamment au regard des articles 226-16 a 226-24 du code pénal.

Fait a xxx, le xxx, en xxx exemplaires

Nom :
Signature :

https://www.cnil-fr/fr/sous-traitance-exemple-de-clauses
https://www.cnil fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf (p 8)
https://www.cnil-fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil. de(Page 13 et 14) 9
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https://www.cnil.fr/fr/sous-traitance-exemple-de-clauses
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf

Analyse d'impact

Une AIPD aide a construire des traitements de donnees respectueux de la vie privee et a
démontrer leur conformité au RGPD.

Elle doit obligatoirement étre menée quand le traitement est « susceptible d'engendrer un
risque eéleve pour les droits et libertés des personnes concernées ».

évaluation/scoring (y compris le profilage) ;

CNIL

décision automatique avec effet légal ou similaire ;

Liste des types d'opérations de traitement pour lesquelles une analyse d'impact relative a la

. L tection des données est requi

(b * surveillance systématique ; e

Critéresissus des lignes

: . . . . . Types d'opérations de traitement diru‘l:-::‘es du ('E;D f::fi]s Exemples

O * collecte de données sensibles ou données a caractére hautement remplissent . :
U - traitements « de santé » mis en ceuvre par les

éablissements de santé (hopital, CHU, cliniques, etc.) :
.

collecte de données personnelles a large échelle ; e et Adm st
» dispositifs de vigilances sanitaires et de gestion

la prat

lraitements de données de santé mis en ceuvre par les du risque ;
* ~roiceme N Apg itablissements de santé ou les établissements médico- : . . +  dispositifs de télémédecine ;
croisement de données d jociaux pour la prise en charge des personnes. ; mu::'xi‘::f?“ﬁ“;::s_‘ = + gestion du laboratoire de biologie médicale et de
D : : la pharmacie & usage intérieur, ete.
. R ) . R - traitement portant sur les d.()ssierf dels ré::idf;nls pris en
personnes vulnérables (patients, personnes agées, enfants, etc.) ; Shitrge e 1 Semt e S ol £ ackion ol [ )
[= ou pu&;ﬂbhsmeﬂt d'hébergement pour personnes
agdes dé antes (EPHAD),
usage innovant (utilisation d’une nouvelle technologie) ;
w mise en cx-u\'r\-!.I'um- rwhcr\'@)c médicale portant sur
c o . . epe y o [raitements portant sur des données génétiques de . . ;::,;fx:s?fk o inchiantla trajtement deJowrs doonides
* exc IU‘..‘I“]‘H dll bt‘l]t‘tlt_ e d un d“j I/contrat. Te;sunne:: fl:te:\' « vulnérables » (patients, employés, L:lrl:c,:nil: :]I]!:::I:‘t‘\ui‘:::};]];‘l , |k P pour Ia gestion d'une consultation de
o nrants, elc.). peraonngs dites : génétique dansun établissement de santé
| https://www.cnil fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd 10

https://www.cnil fr/sites/default/files/atoms/files/liste-traitements-avec-aipd-requise-v2.pdf



https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd
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Ana|yse d'impact DOIS-JE FAIRE UNE AIPD ?

Mon traitement est-il sur la liste
des cas pour lesquek une AIPD
est obligatoire ?

O corsulter ko liste

o

i )
Combien de critéres man

traitemnent remplit-il parmi les
suivarnts ?

3. 5 e 5ENematique on o une nouwelle
4. Donndes sensibles oo fetement ]

personnellles (sants génbenlisation ae) 3 Exclusion du bénédfice dun ay

nrat

5. Collecte & large échelle

v
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AIPD NOM REQUISE

respec e bes principes de
prowction des don nées o les dreits
I.. S PErEEN NES L8 NOErn S
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BHRES AL U

Vg el &pen Sbure

https://www.cnil fr/sites/default/files/atoms/files/181029_infographie_pia.pdf
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https://www.cnil.fr/sites/default/files/atoms/files/181029_infographie_pia.pdf

https://VVMNv.cnil.Fr/Fr/ce—qui|-Faut—savoir-sur—lanalyse—dimpact—r‘elative-la—protection-des—donnees—aipd

Analyse d'impact
Un AIPD contient a minima :
 une description systématique des opérations de traitement envisagées et les finalites
e une evaluation de la necessite et de la proportionnalite des traitements
« une évaluation des risques sur les droits et libertés des personnes concernées

« les mesures envisagees pour faire face aux risques relative a la protection

des données
Privacy Impact Assessment (PIA)

ETUDE DE CAS « CAPTOO »

q, 7

(D)
>
o

https://www.cnil fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf

la prat

L'AIPD doit étre transmise a la CNIL dans les cas suivants : CNIL.

\

assons a

. . 1/ . 7/ /
o sirisque residuel éleve

* quand la législation nationale d'un Etat membre I'exige ;
12

* en cas de controle par la CNIL.


javascript:void(0)
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-captoo-fr.pdf
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Analyse dimpact

analyse d'impact sur la protection des données
privacy impact assessment

https://www.cnil fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
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https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil
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Audit (@@@s

@l@
@\}7@4‘
Objectifs d'un audit “informatique et libertes

e Voir ol on se situe en protection des données

e \Verifier la conformite des pratiques
« Mentions d'information
« gestion des demandes des personnes
e contrats avec sous-traitants

o gestion des retraits de consentement

e Ameliorer les pratiques par des actions correctives
* process de gestion des demandes
e Formation

e Guide de négociation des contrats

o

14



. [F)] EVALUER LE NIVEAU DE SECURITE DES DONNEES
U |t PERSONNELLES DE VOTRE ORGANISME
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Gérer
2 sous-traitance

Sécuriser
ks échanges avec
d'autres organismes

Criteres de mise en ceuvre :

la prat

temps necessaire, budget necessaire, RS
- risque juridique, risque d'image T i '
» (perte de confiance, réputation), — e
S attente des adhérant .... _ e
(7)) pserciancoin g
% https://www.cnil fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf

https://www.cigref fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017 pdf


https://www.cigref.fr/wp/wp-content/uploads/2017/11/CIGREF-GT-AFAI-CIGREF-TIF-Donnees-Personnelles-et-Systemes-d-Informations-GDPR-2017.pdf
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15

